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Механизмы обеспечения ИБ:
- Организационные
- Технические

Технические методы Организационные методы

Использование «Шифра 
Цезаря» при передаче 
сообщений.

• Вооруженная охрана 
курьеров.

• Хранение посланий в 
закрытых шкатулках.

• Контроль доступа к 
корреспонденции

Римская империя, I век до нашей эры





Популярность высоких технологий у современных 
преступников

Концепция: «киберпреступление как услуга»:
- низкий порог вхождения
- доступный инструментарий для совершения преступлений
- не нужно обладать глубокими познаниями в IT-сфере

Широкий круг охвата потенциальных жертв

Простота вывода денежных средств

Транснациональный характер сети

Возможности анонимизации











Структура современного преступного 
сообщества

Организатор 
(идеолог)

Координатор 
заливщиков

Дроповод

«Хакер»

Координатор 
обнальщиков

Дроп Дроп

Дроп Дроп
Заливщики

Переводы через фиктивные счета

Атака

Спамеры

20-30% 20-50%

Траферы

Криптор

Вирусописатель

















Традиционная концепция обеспечения ИБ

и ее минусы…



ТИПОВЫЕ УГРОЗЫ ДЛЯ БИЗНЕСА
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01 Репутационные риски, 
«черный» PR

Санкционные
и налоговые риски

Невыполнение 
контрагентом/клиентом 
договорных обязательств

Работа менеджмента 
и сотрудников против интересов 
компании

Ущерб из-за утечек информации, 
нелигитимного доступа к данным, 
использования вредоносного ПО

Мошенничество: присвоение 
и сокрытие активов, невозврат 
крупных кредитов, фишинг



ЧТО ТАКОЕ ETHIC

Отслеживание угроз в режиме 
24/7

Предотвращение 
нелегальных схем 

и утечек информации

Своего рода DLP-система, но 
работающая вне контура 

организации

Сервис выявления 
мошеннических угроз для 

бизнеса

ETHIC: 
External Threats 

& Human Intelligence Center

«Чтобы поймать преступника, нужно думать как преступник»

Круглосуточный мониторинг
в интернете



ПОРЯДОК РАБОТЫ СЕРВИСА

МОНИТОРИНГ

Автоматический анализ источников вне 
периметра компании: от соцсетей
до ресурсов DarkNet

ОЦЕНКА

Аналитическая экспертиза уровня 
опасности 
и определение тактики реагирования

ОПОВЕЩЕНИЕ

Отправка предупреждений 
об угрозах для бизнеса 
или инцидентах через специальный веб-
портал

РЕАГИРОВАНИЕ

Блокировка источников, изменение 
технических 
настроек сервисов, 
проведение расследования



ИНСТРУМЕНТЫ ETHIC

02
DARKWEB & TELEGRAM SEARCH

Архивирование и анализ ресурсов
«теневого» интернета

05 PUBLIC LEAKS 
DATABASE

Мониторинг и анализ публичных утечек 
данных

03 MARKETSCAN

Поиск на торговых площадках 
индикаторов мошенничества 
в отношении компании

04 PHISHING RADAR

Выявление ресурсов фишинга или 
целевой атаки (от сайтов до мобильных
приложений)

06 KNOWLEDGE BASE 
OF THREATS

База знаний угроз — источник данных и 
скоринг-моделей

01
DEEP SOCIAL NETWORK ANALYSIS

Мониторинг и глубокий анализ данных 
социальных сетей

07 READY-TO-QUIT

Выявление сотрудников, готовящихся к 
увольнению

08 LEGAL RISK ALERT

Мониторинг юридически значимых 
опасных событий в деятельности 
контрагентов



ИСТОЧНИКИ ETHIC

Базы данных 
публичных утечек

Черные списки 
и реестры

Агрегаторы отзывов

Торговые площадки

Магазины мобильных 
приложений

Государственные ИС 
и интеграторы данных

Сервисы поиска работы

Социальные сети 
и мессенджеры

Ресурсы DarkNet

Реестры доменных имен



ПОРТАЛ ETHIC

Портал ETHIC содержит детальную информацию по 
каждому событию: ссылки, тексты, имена авторов, 
риски, рекомендации, предпринятые действия и т.д.

Профили помогут отслеживать активность и соединять 
различные угрозы распространенные одним фигурантом 
.



КЕЙС «PR-АТАКА»

Выявленные события: благодаря сервису найден сайт и два сообщества в соцсетях, публикующие ложные негативные 
материалы о крупном объекте строительства. Застройщик несет убытки в виде недополученной прибыли.

Сумма предотвращенного ущерба: не известна.

РАБОТЫ

Оповещена служба безопасности

Домен и группы поставлены 
на контроль

При дальнейшем проведении расследования 
установлены организаторы и исполнители 
атаки

Приняты меры по блокировке ресурсов

РЕЗУЛЬТАТЫ

Ресурс и группы в соцсетях заблокированы

Восстановлен поток клиентов, готовых приобрести 
недвижимость у застройщика

Сохранена репутация компании 
и ее  руководства



КЕЙС «ПРОДАЖА КОНТРАФАКТА»

Выявленные события: в соцсети обнаружена публикация о продаже крупных партий контрафактной продукции 
известного производителя одежды. Компания несет репутиционные потери и убытки в виде недополученной прибыли.

Сумма предотвращенного ущерба: >50 млн руб.

РАБОТЫ

Оповещена служба безопасности

Получены дополнительные сведения от продавца 
(количество продукции, стоимость, сроки, адреса)

Собраны контактные данные продавца

Выявлены аналогичные предложения  на других 
торговых площадках (>30 фактов)

РЕЗУЛЬТАТЫ

Установлен и закрыт канал сбыта

Минимизированы репутационные и финансовые 
потери

Совместно с правоохранительными органами 
конфисковано контрафактной продукции 
на сумму более 10 млн рублей



КЕЙС «ОБЪЯВЛЕНИЕ В DARKNET»

Выявленные события: на околокриминальном ресурсе DarkNet обнаружена публикация о поиске «дропов» со счетами в 
защищаемом банке. Клиент может понести многомиллионные убытки от нелегальных финансовых операций.

Сумма предотвращенного ущерба: >300 млн руб.

РАБОТЫ

Оповещена служба безопасности

Получены дополнительные сведения об авторе

Принято участие в расследовании инцидента

РЕЗУЛЬТАТЫ

Выявлена попытка несанкционированного вывода из 
банка 320 млн руб.

Установлены организаторы и исполнители хищения

Заблокированы банковские счета с денежными 
средствами на общую сумму более 17 млн руб.



ПРЕИМУЩЕСТВА ETHIC

Комплексный подход: 
объединенная информация 
из важных для Заказчика источников

Постоянный мониторинг: 
автоматизированная проверка 
по специальным алгоритмам

Учет специфики: 
персональный аналитик анализирует 
события, погружаясь в проблематику 
Заказчика и отрасль

Уникальные объекты мониторинга: 
рекламные объявления, открытые 
файлообменники, аккаунты 
в соцсетях и т.д.





Все совершают ошибки

От невнимательности

От незнания



Социальная инженерия



Социальная инженерия






























